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KATA PENGANTAR

Puji Syukur, atas perkenan Tuhan YME. Buku 4:Arsitektur Infrastruktur SPBE, telah selesai.
Buku ini merupakan salah satu keluaran dari pekerjaan Pembuatan Dokumen Arsitektur dan
Peta Rencana Sistem Pemerintahan Berbasis Elektronik (SPBHEJi Pemerintah Kabupaten
Natuna, Tahun 2022.

SPBE merupakan singkatan dari Sistem Pemerintahan Berbasis Elektronik yangherupakan
suatu sistem tata kelola pemerintah yang memanfaatkan teknologi informasi secara
menyeluruh dan terpadu dalam pelaksanaan administrasi pemerintahan dan

penyelenggaraan pelayanan publik yang dilakukan pada suatu instansi pemerintahan.

Diharapkan dengan dilaksanakannya kegiatan ini akan didapatkan acuan berupa rumusan
rencana strategis pembangunan dan pengembangan SPBE yang diantaranya mampu
menjamin keselarasan antara pembangunan / pengembangan SPBE dengan Rencana
Pembangunan Jangka Menengah Daerah (RPJMD) tahun 2022026 Kabupaten Natuna,
menjamin ketersediaan dukungan SPBE dengan tugas pokok dan fungi semua OPD
pemerintah Kabupaten Natuna, serta memenuhi kesenjangan antara kondisi eksisting

lingkungan sistem informasi saat ini dengan kondisi yang ingin dicapai di akhir tahun 2026.

Pada Buku selanjutnya yaitu Buku 5, akan di jelaskan Arsitektur Keamanan SPBE

dilingkungan Pemerintah Kabupaten Natuna.

Natuna, Agustus 2022

Bupati Natuna

Wan Siswandi S.Sos, M.Si
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DAFTAR ISTILAH (TERMINOLOGI)

Sebagaimana tertuang dalam Peraturan Presiden Nomor 95 tahun 2018, berikut ketentuan

umum atau penjelasan dari beberapa istilah yang tertuang dalam dokumen ini:

1.

10.

11.

12.

13.

14.

Sistem Pemerintahan Berbasis Elektronik yang selanjutnyadisingkat SPBE adalah
penyelenggaraan pemerintahan yang memanfaatkan teknologi informasi dan
komunikasi untuk memberikan layanan kepada Pengguna SPBE.

Tata Kelola SPBE adalah kerangka kerja yang memastikan terlaksananya
pengaturan, pengarahan, dan pengendalian dalam penerapan SPBE secara terpadu.
Manajemen SPBE adalah serangkaian proses untuk mencapai penerapan SPBE yang
efektif, efisien, dan berkesinambungan, serta layanan SPBE yang berkualitas.
Layanan SPBE adalah keluaran yang dihasilkan oleh 1 (satu)atau beberapa fungsi
aplikasi SPBE dan yang memiliki nilai manfaat.

Rencana Induk SPBE Nasional adalah dokumen perencanaan pembangunan SPBE
secara hasional untuk jangka waktu 20 (dua puluh) tahun.

Arsitektur SPBE adalah kerangka dasar yang mendeskripsiin integrasi proses
bisnis, data dan informasi, infrastruktur SPBE, aplikasi SPBE, dan keamanan SPBE
untuk menghasilkan layanan SPBE yang terintegrasi.

Arsitektur SPBE Nasional adalah Arsitektur SPBE yang diterapkan secara nasional.
Arsitektur SPBEInstansi Pusat adalah Arsitektur SPBE yang diterapkan di instansi
pusat.

Arsitektur SPBE Pemerintah Daerah adalah Arsitektur SPBE yang diterapkan di
pemerintah daerah.

Peta Rencana SPBE adalah dokumen yang mendeskripsikan arah dan langkah
penyiapan dan pelaksanaan SPBE yang terintegrasi.

Peta Rencana SPBE Nasional adalah Peta Rencana SPBE yang diterapkan secara
nasional.

Peta Rencana SPBE InstansPusat adalah Peta Rencana SPBE yang diterapkan di
instansi pusat.

Peta Rencana SPBE Pemerintah Daerah adah Peta Rencana SPBE yang diterapkan
di pemerintah daerah.

Proses Bisnis adalah sekumpulan kegiatan yang terstruktur dan saling terkait dalam
pelaksanaan tugas dan fungsi instansi pusat dan pemerintah daerah masing

masing.

/




15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
25.

26.

Infrastruktur SPBE adalah semua perangkat keras, perangkat lunak, dan fasilitas
yang menjadi penunjang utama untuk menjalankan sistem, aplikasi, komunikasi
data, pengolahan dan penyimpanan data, perangkat integrasi/penghubung, dan
perangkat elektronik lainnya.

Infrastruktur SPBE Nasioral adalah Infrastruktur SPBE yang terhubung dengan
Infrastruktur SPBE instansi pusat dan pemerintah daerah dan digunakan secara bagi
pakai oleh instansi pusat dan pemerintah daerah.

Infrastruktur SPBE Instansi Pusat dan Pemerintah Daerah adalah Infrastrukur SPBE
yang diselenggarakan oleh instansi pusat dan pemerintah daerah masingmasing.
Pusat Data adalah fasilitas yang digunakan untuk penempatan sistem elektronik dan
komponen terkait lainnya untuk keperluan penempatan, penyimpanan dan
pengolahan data, dan pemulihan data.

Jaringan Intra adalah jaringan tertutup yang menghubungkan antar simpul jaringan
dalam suatu organisasi.

Sistem Penghubung Layanan adalah perangkat integrasi/penghubung untuk
melakukan pertukaran Layanan SPBE.

Aplikasi SPBE adalah sat atau sekumpulan program komputer dan prosedur yang
dirancang untuk melakukan tugas atau fungsi Layanan SPBE.

Aplikasi Umum adalah Aplikasi SPBE yang sama, standar, dan digunakan secara bagi
pakai oleh instansi pusat dan/atau pemerintah daerah.

Aplikasi Khusus adalah Aplikasi SPBE yang dibangun, dikembangkan, digunakan,
dan dikelola oleh instansi pusat atau pemerintah daerah tertentu untuk memenuhi
kebutuhan khusus yang bukan kebutuhan instansi pusat dan pemerintah daerah
lain.

Keamanan SPBE adih pengendalian keamanan yang terpadu dalam SPBE.

Audit Teknologi Informasi dan Komunikasi adalah proses yang sistematis untuk
memperoleh dan mengevaluasi bukti secara objektif terhadap aset teknologi
informasi dan komunikasi dengan tujuan untuk menetapkan tingkat kesesuaian
antara teknologi informasi dan komunikasi dengan kriteria dan/atau standar yang
telah ditetapkan.

Pengguna SPBE adalah instansi pusat, pemerintah daerah, pegawai Aparatur Sipil
Negara, perorangan, masyarakat, pelaku usaha, dan pihaklain yang memanfaatkan
Layanan SPBE.




27.Instansi Pusat adalah kementerian, lembaga pemerintah nonkementerian,
kesekretariatan lembaga negara, kesekretariatan lembaga nonstruktural, dan
lembaga pemerintah lainnya.

28. Pemerintah Daerah adalah kepala daerah sebaga unsur penyelenggara
pemerintahan daerah yang memimpin pelaksanaan urusan pemerintahan yang

menjadi kewenangan daerah otonom.




BAB |
FASILITAS PENDUKUNG INFRASTRUKTUR

Bab ini berisi penjabaran Analisis usulankebutuhan infrastruktur jaringan intra, kebutuhan
hardware dan software, sistem penghubung layanan, dan kebutuhan pusat data atau ruang

server di lingkungan Pemerintah Kabupaten Natuna.

1.1 MODEL PUSAT DATA

A. Bangunan Standar Pusat Data

Bangunan standar pusat data terdiri dari beberapa fasilitas yaitu:
1. Ruang Server

Tata Letak Data Center yang direkomendasikan adalah sebagai berikut:

Gambar 1. 1 Model Ruang Server

2. Ruang Kendali
Ruang kendali digunakan oleh personil pengelola server untuk ruang Kkerja
pengendalian dan pengawasan yang berhadapan langsung pada ruang server. Layout

tipikal yang disarankan adalah seperti ini:




Gambar 1. 2 Model Ruang Kendali

Ruang Meeting
Ruang meeting dalam data center dapat digunakan sebagai ruang diskusi atau fasilitas
umum yang digunakan menerima pengunjung dari luar pengelola data center. Tipikal

rancangan ruang meetingnya adalah sebagai berikut:

Gambar 1. 3 Model Ruang Meet ing

Gudang Penyimpanan
Gudang Penyimpananmini data center digunakan untuk menampung perangkat dan

fasilitas mini data center cadangan atau yang sudah tidak digunakan.




Gambar 1. 4 Model Gudang Penyimpanan

1.2 MODEL COMMAND CENTER

Infrastruktur Command Center

Command Center (pusat komando) adalah tempat yang digunakan untuk menyediakan

perintah terpusat untuk beberapa tujuan. Sementara ini sering dianggap sebagai sebuah

fasilitas militer, tetapi fasilitas ini dapat digunakan dalam banyak aplikasi lain oleh
pemerintahan atau bisnis. Istilah " Command Centet juga sering digunakan dalam politik

untuk merujuk pada tim komunikasi orang yang memantau dan mendengarkan media dan

masyarakat, menanggapi pertanyaan, dan mensintesis opini untuk menentukan tindakan

terbaik. Di beberapa pemerintah daerah lain istilah Command Center diganti menjadi City
Operation Center, Control Room dan lain sebagainya. Untuk itu sebaiknya Command Center
dibangun di sekitar ruang kerja pimpin an.

Secara konseptual, Command Center (pusat komando) adalah sumber kepemimpinan dan
panduan untuk memastikan bahwa layanan dan ketertiban dipelihara, bukan pusat informasi

atau meja bantuan. Tugasnya dicapai dengan memantau lingkungan dan bereaksi terhadap

kejadian, dari yang relatif tidak berbahaya sampai krisis besar, dengan menggunakan

prosedur yang telah ditetapkan.




-

Fungsi Command Center

Fungsi utama dari Command Center adalah sebagai fasilitas berikut ini:

1 Monitoring

Untuk mengoptimalkan pengambilan keputusan, pesan dan informasi yang masuk
harus:

A Dikumpulkan

A Dievaluasi/diverifikasi

A Dianalisis

A Dikelompokkan

A Ditampilkan

Komunikasi

Untuk mengoptimalkan kewaspadaan terhadap segala situasi yang berkembang,
komunikasi terus menerus diperlukan dengan:

A Komandan and Staf

A Pemimpin Eksekutif

A Staf di seluruh organisasi

A Mitra eksternal (lokal dan regional)

Komando dan Kontrol:

Mengelola berdasarkan tujuan, mengandalkan pada sebuah Rencana Aksi Insiden
Mematuhi rantai komando dan kesatuan prinsip komando

Membangun dan memelihara gambaran operasi secara umum

Membuat keputusan dan menetapkan tugas

Memprioritaskan, menyebarkan, dan melacak sumber daya yang penting.

> > > > > D>

Pengambil alihan komando (jika diperlukan).

Koordinasi

Internal:

A Command Center (Pimpinan dan Pegawai)
A Pemimpin Eksekutif

A Departemen

Eksternal:

A Manajemen tindak tanggap darurat

A Mitra Respons Insiden




A Mitra Kesehatan
A Hubungan Media
A Mitra Regional

I Dokumentasi
Untuk tujuan legal dan cost-recovery, dokumentasi terhadap informasi yang diterima
dan langkah-langkah tindakan yang diambil meliputi:

Tugas-tugas

Log Insiden

Rencana

Tindakan Response

Penggunaan sumber daya

Biaya yang dikeluarkan

> > > > > > D>

Time line kegiatan

1.2.2  Fitur Command Center
Berikut ini adalah fitur -fitur yang ada dalam Command Center:
1. Pusat Informasi Manajemen Pemerintahan Dan Layanan Masyarakat
Dengan menggunakan Dashboard Manajemen Daerah, pimpinan dan petugas
Manajemen Provinsi dapat memonitor dan mengevaluasi status Manajemen kapan saja
dan di mana saja, dan dapat melakukan pengembangan Manajemen Daerah secara
cepat dan efektif, sehingga dapat meningkatkan efisiensi dan kualitas pelayanan

masyarakat.
City management dashboard

Noise health index of the city Public security health index of the city

Public security health index city ‘ N E - ‘ //

Environment health index of the city Facility health index of the city

Gambar 1. 5 Contoh Dashboard

2. Manajemen Informasi Data Kependudukan Elektronik




Card Production
Blank Card

Finished Card B
| 1 - = S e )
e 2 2 = T N
S —— e
i ‘ ¢ Identity Check
m Information Management Center
Basic Information - J ’

Boarding Check
<. =, — m{g
Fingérpﬁn; & lIris # -

B

5z Vehicle Card
—~ s Check
Information Card Issue Point

Collection Card Issue

Gambar 1. 6 llustrasi Arsitektur Manajemen Informasi Data Kependudukan

3. Manajemen Obyek Penting

People flows Vehicle recog

= [ 1

Command & Supervision
Center

Gambar 1. 7 llustrasi Manajemen Objek Penting

4. Manajemen Perangkat Mekanik, Elektrik, DanTransportasi
Melalui penggunaan RFID dan sensorsensor kendali lainnya melalui platform
manajemen daerah terintegrasi, yang dapat menghasilkan real time dan historical

informasi terkait perangkat mekanik, elektrik, dan transportasi

... RFID Range
Camera Range

City gate Parking area On Road
In/Out city Vehicle Vehicle parking Track the vehicle on road
information information

Gambar 1. 8 llustrasi Manajemen Perangkat Mekanikal Elektrikal dan Transportasi




4 N

5. Monitoring Dan Analisis Obyek

E-police Detection of violation People Count and
vehicles Record

Gambar 1. 9 llustrasi Monitoring dan Analisis Objek

6. Pusat Layanan Masyarakat Terpadu (Contact Center)

mThe window for sending & receiving '

B The bridge f communicatior inland Revenue Dept

Citizen

Gambar 1. 10 llustrasi Pusat Layanan Masyarakat Terpadu

7. Manajemen Layanan Tindak Tanggap Darurat

RENNCattiame  ocoeililil/ve

CTI : Computer Telephony CAD : Computer-Aided GIS : Geographical

Interface Dispatch Information System
O Cutting-edge computer telephone
technology delivers the latest tech in
call processing.

3 A powerful real time command & O Integrated to the CAD System as
control process, that tracks helpful tool in visualizing the
information relating to all calls and overall situation.

. . field unit activities.
CTl integrates with the emergency

lines allowing to delimit safety
parameter from an address and
instantaneously produce an
exhausting list of addresses.

Can visualize location of calls,
Captures incident related incident, track vehicles & resources
information, resource availability, through GPS & Automated Vehicle
resource status & resource Location System (AVLS)
recommendation.

Gambar 1. 11 llustrasi Manajemen Layanan Tindak Tanggap Darurat
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Rancangan Command Center

Dari ruangan yang disediakan oleh pihak gedung, mengajukan desain ruang command center,

sebagai berikut :

Layout desain command center

~

















































































































































